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1. Preambulum

Az informatikai rendszerek Gzemeltetése soran szamos kockazati tényezbvel és veszélyhelyzettel kell
szamolni, el6térbe helyezve azt a tényt, hogy ezeket a veszélyforrasokat teljes mértékben nem lehet
megsziintetni. A kockdzatok csokkentésére az Eszterhazy Karoly Katolikus Egyetem (a tovabbiakban
Egyetem) informaciés vagyonat kezel6 felhasznaldinak és a rendszer UzemeltetGinek egyarant
torekednie kell, a cél ezeknek az elfogadhatéd mértékre térténd leszoritasa. A cél elérése érdekében az
Egyetem a kockazati elemeket folyamatosan vizsgalja, és az adott helyzetnek megfelel§en kezeli.

A szabalyozas egyarant lefedi az informdciok helytelen kezelésébdl szarmazé kar megel6zésére tett
Iépéseket, az informatikai események és incidensek kezelését, valamint egy incidens bekdvetkezése
esetén a kar minimalizalasat, illetve mentesitését.

Az informatikai incidensek elkerllésének érdekében a cél a veszélyhelyzet elkeriilése és annak kivédése,
amit adminisztrativ és technikai eszkozok segitségével kivanunk elérni. A cél elérését informatikai
védelmi eszkdzokkel, azok mukodési felligyeletével, és észlel6 kontrollokkal biztositjuk azért, hogy a
karos hatast megel6zziik vagy minimalizaljuk. Az adminisztrativ eszk6zok (szabalyzasok) leirjak az adott
helyzet esetén sziikséges cselekvések sorozatat is.

Az informatikai rendszerek védelmére az aranyossag elvének betartdsa mellett a legnagyobb mértékd
technikai védelmet biztositjuk. A human oldalrdl érkez6 incidensek minimalizalasara szabalyzasi és
képzési lépéseket teszink.

2. Az IBSZ célja

A jelen Informatikai Biztonsagi Szabdlyzat (a tovabbiakban IBSZ) célja, hogy az Egyetemen miikddtetett
informatikai rendszerekre vonatkozo biztonsagi intézkedéseket szabdalyozza, meghatdrozza a szamitastechnikai
eszkozok beszerzésének és hasznalatanak, az lizemeltetés, a fejlesztés és alkalmazas, valamint az adatkezelés
folyamatdnak biztonsagi szabdlyait, definidlja az informatikai szerepkoroket, és elGirja az egyes szerepl6k
informatikai biztonsagot érinté feladatait. Az IBSZ feladata, hogy a célok eléréséhez keretet adjon az informatikai
rendszerekben és azon kivil kezelt adatok bizalmassaganak, sértetlenségének és rendelkezésre allasdanak
biztositdsa érdekében. A szabalyozas alapja az egyetem folyamatainak, adatainak és az azt kezel6 rendszereknek
biztonsagi besoroldsa. Az IBSZ strukturalis alapjat az MSZ ISO/IEC 27001:2014-es szabvany képezi. Az IBSZ az
alabbi {6 feladatokat tdzi ki:
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Az Egyetem informatikai rendszereinek biztonsagi osztalyba sorolasa.

A titok- és adatvagyon védelmére vonatkozo elGirdsok betartdsa.

A személyes adatok védelméhez f(iz6d6 jogok kell6 védelme.

Az (izemeltetett szamitastechnikai eszk6zok, hardverek, szoftverek, haldzatok stb. rendeltetésszer(
hasznalata és megfelel§ Gizemeltetése.

Az lizembiztonsagot szolgdld m(iszaki fenntartasi és karbantartdsi teenddk elvégzése.

A szamitégépes feldolgozasok és az eredményadatok tovabbi hasznositasa soran az illetéktelen
hozzaféréshdl és felhasznalasbdl eredé karok megel6zése, illetve minimalis mérték(ire vald
csokkentése.

Az adatallomanyok formai és tartalmi helyességének és épségének megdbrzése.

Az alkalmazott szoftverek sértetlenségének, megbizhaté mikddésének biztositasa.

Az adatallomanyok biztonsagos mentése.

) Afelhasznalt és keletkezett irasos dokumentumok megfelel6 kezelésének biztositasa.

Az Egyetem vezet$ beosztasu, és az informatikai rendszerekkel 6sszefliggd feladatokat iranyitd
dolgozdi szdmara meghatarozza a felelGsségi koriikbe tartozoé informatikai rendszerekkel kapcsolatos
adatvagyonat, valamint az azt kezel§ informatikai rendszer védelmével, biztonsagaval és megbizhaté
mikodésével kapcsolatos feladatokat, definialja az ehhez kapcsolddé felelGsségi- és hataskoroket.

L A bekezdést pontositotta a Szenatus a 72/2024. (X1.27.) sz. hatarozataval.
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12) Az informatikai rendszerekkel kapcsolatos jogosultsag és a hozzaférés rendszerének meghatarozasa.
13) A célok elérése érdekében az e szabdlyzatban foglaltaknak az egyes rendszerelemek teljes életciklusa
alatt mikodnie kell — a megtervezéstél a mikodtetésiikon at a felszamolasukig.

Az IBSZ-hez kapcsolddo egyéb dokumentumok:
1) Informatikai Biztonsagi Politika.
2) Uzemeltetési szabalyzatok.
3) Balesetvédelmi szabalyzat.
4) Tiizvédelmi szabalyzat.

3. Altalanos rendelkezések

1) Az IBSZ hatalya kiterjed az Egyetem Gsszes dolgozdjara, hallgatdjara, és minden olyan személyre, aki az
Egyetemmel olyan jogviszonyba keril, mely sordn az egyetemi informatikai infrastrukturat és
adatvagyont, vagy annak valamilyen részét kezeli, vagy az Egyetem informatikai rendszerét haszndlja.

2) Jelen szabalyzat kiterjed minden olyan harmadik félre is, amely szdmara az Egyetem hozzaférést biztosit
az adatvagyon részének vagy egészének kezelésére, illetve az egyetemi informatikai infrastruktura
hasznalatara. A harmadik fél szamara hozzaférés csak abban az esetben biztosithatd, ha a felhasznalni
kivant informacids rendszer felelGse ahhoz irdsban hozzajarul, az igénybe vevs a jelen szabalyzatban
foglaltak betartasat elfogadja, illetve titoktartasi nyilatkozatot tesz.

4. Az IT rendszerek és adatok biztonsagi besorolasa

1) Az Egyetemen mikodtetett rendszereket az aldbbi 6t biztonsagi szint valamelyikébe kell besorolni. A
besorolds alapja a rendszer és adatai altal kiszolgalt folyamatok kritikussaga, az adatok értéke, a
rendszer és adatainak kiesése, illetve elvesztése esetén keletkezé kdarérték. Ugyancsak a besorolas
alapjat jelenti az adatok érzékenysége, kiilonos tekintettel a személyes és a kilonleges jellegiikre.

2) Az 5. biztonsagi osztdlyba sorolandd rendszerek és adatok olyan, az Egyetem feladatainak ellatasa
szempontjabal kritikus adatok és rendszerek azok, amelyekre sériilésiik vagy kiesésiik esetén az alabbiak
valamelyike fennall:

a. Igen nagy kdresemény kovetkezhet be, mivel a keletkez6 kdr nagysdga elérheti az intézmény
éves koltségvetésének 15%-at.

b. Emberi életek keriilhetnek veszélybe, vagy személyi sériilések nagy szamban kovetkezhetnek
be.

c. Nagymennyiségi személyes vagy kilonleges adat kerulhet nyilvanossagra.

d. A nemzeti adatvagyon koérébe tartozé adatvagyon megsérilhet, vagy illetéktelen kezekbe
kerilhet.

e. Az orszag vagy a tarsadalom miikodGképességének fenntartdsat biztositd Iétfontossagu
informacios rendszer rendelkezésre alldsa nem biztositott.

f.  Sulyos bizalomvesztés johet |étre az Egyetemmel szemben, vagy a fels6vezetésben felelGsségre
vonast kell alkalmazni.

g. Az Egyetem ulgymenete szempontjabdl nagyértékli, nem nyilvdnos informacié kerilhet
illetéktelen felhasznalasra vagy nyilvanossagra.

Az Egyetem esetében ezek a rendszerek:
a) Tanulmanyi Rendszer.
b) Gazdalkodasi rendszer.

A gazdalkodasi rendszer lzemeltetése azonban kiils6 szolgdltatas keretében torténik, igy az arra
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vonatkozé kovetelmények csak részben teljesithetSk a helyi informatikai kornyezetben.

3) A 4-es biztonsagi osztélyba sorolandd rendszerek és adatok olyan, az Egyetem feladatainak ellatasa
szempontjabol kritikus adatok és rendszerek, amelyek sériilése vagy kiesése esetén az alabbiak
valamelyike fennall:

a. Nagymennyiségl személyes vagy kiilonleges adat sérllhet vagy kerulhet nyilvdnossagra.

b. Kiilonlegesen érzékeny folyamatokat kezel6 informacids rendszer vagy kiilonlegesen érzékeny
folyamathoz kapcsolddo adat jelentés mértékben sériilhet.

c. Megné6het a személyi sérilések veszélye.

d. Az Egyetem lgymenete szempontjabdl nagyértékl, nem nyilvdnos informdcié keriilhet
illetéktelen felhasznalasra vagy nyilvanossagra.

e. Bizalomvesztés kovetkezik be, vagy az adott szolgaltatdsi terllet vezetésében személyi
felel&sségre vonast kell alkalmazni.

f. A kozvetlen és a kdzvetett kar eléri az Egyetem koltségvetésének 10%-at.

Az Egyetem esetében ezek az aldbbi rendszerek:
a. lktatasi rendszer.

Modulo.

Informatikai haldzat.

Telefonkdzpont és kapcsolddé haldzat.

Kozponti levelezd kiszolgalok.

Kozponti tarhely kiszolgalok.

Kodzponti cimtar.

m 0O o 0T

4) A 3-as biztonsagi osztalyba sorolandd rendszerek és adatok olyan, az Egyetem feladatainak ellatasa
szempontjabol kritikus adatok és rendszerek azok, amelyekre sériilésiik vagy kiesésiik esetén az alabbiak
valamelyike fennall:

a. Személyes vagy kiilonleges adat sériilhet vagy keriilhet nyilvdnossagra.

b. Az Egyetem ligymenete szempontjabdl érzékeny folyamat alapjaul szolgalé rendszer vagy adat
sériilhet.

c. Bizalomvesztés allhat el6 az adott rendszerrel, ennek kovetkeztében az azt mikodtets
szervezeti egységgel szemben.

d. Aszervezeti szabdlyokban foglalt kotelezettségek ellatasa veszélybe keriilhet.
A kozvetlen és a kozvetett kar eléri az Egyetem koltségvetésének 5%-at.

Az Egyetem esetében ezek az alabbi rendszerek:
a. Szerver szamitogépek.

b. Kutatdi rendszerek.

c. Technoldgiai (middleware) rendszerek.
d. EKERNEL keretrendszer

e. Katolikus tananyagok Portalja.

f. Pegazus.

g. Moodle?.

5) A 2-es biztonsagi osztalyba sorolandd rendszerek és adatok olyan, az Egyetem feladatainak ellatasa
szempontjabal kritikus adatok és rendszerek azok, amelyekre sériilésiik vagy kiesésiik esetén az aldbbiak
valamelyike fennall:

a. Csak csekély mennyiségli személyes adat sériilése kbvetkezhet be.
b. Csak csekély értékd adat, vagy kis fontossagu informacids rendszer sériilhet meg vagy eshet ki.
c. Akeletkezett anyagi kar legfeljebb az éves koltségvetés 1%-at érheti el.

Az Egyetem esetében ezek az aldbbi rendszerek:

2 Beillesztette a Szenatus a 72/2024. (X1.27.) sz. hatarozataval.
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a. Hallgatdi laborok, géptermek.

6) 1-es biztonsagi osztalyba kell sorolni azokat az informatikai rendszereket, amelyek sériilésekor csak
jelentéktelen karesemény kovetkezik be. Az 1-es biztonsagi osztalyba sorolt rendszerek nem
kezelhetnek szamottevd mennyiségli személyes adatot. A rendszer sériilésekor nem kovetkezhet be
bizalomvesztés, a probléma az Egyetemen beliil marad és sajat hataskérben meg is oldhatd. Az esetleg
bekovetkez6 anyagi kar jelentéktelen.

5. Informacidébiztonsagi alapelvek

1) 3Az IBSZ szempontjabdl biztonsigos allapot az, amikor az intézményi adatvagyon, az azt tarold, és a
folyamatokat kiszolgald rendszerek bizalmassaga, sértetlensége és rendelkezésre allasa zart, teljes kord,
folytonos és a biztonsagi besorolasuknak megfelel6 szinttel aranyos.

2) “A 3-as, 4-es és 5-6s biztonsagi osztalyba sorolt rendszerek &ltal kezelt adatok és az arra alapuld
rendszerek védelmét a bizalmassdg, sértetlenség és a rendelkezésre allas szempontjabdl ugy kell
megvaldsitani, hogy az informatikai rendszer és kornyezetének védelme folytonos, teljes kor(, zart és
kockazatokkal ardanyos legyen, és megvaldsuljon a zart szabdlyozasi ciklus az aldbbiak szerint:

a. SAvédelem folytonos, ha a valtozd kornyezeti feltételek mellett is megszakitas nélkil latja el a
funkcidit. A folytonos védelem megvaldsitdsat az informatikai rendszer teljes életciklusa alatt,
a beszerzéstdl az lizemelésbdl torténd kivonasig biztositani kell.

b. A védelem teljes kérii abban az esetben, ha a védelmi intézkedések az informatikai rendszer
Osszes elemére kiterjednek, beleértve az alkalmazott halézati modellt, és barmely két végpont
kdzott miikods eszkozt. A védelmet a fizikai, logikai és adminisztrativ tertletek mindegyikén
érvényesiteni kell az aldbbiak szerint:

i. Minden informacidbiztonsagi rendszerelemre vagy csoportra, ideértve a kdzponti,
koztes és végponti berendezéseket.
ii. Az informatikai rendszer infrastrukturalis kérnyezetére.
iii. Arendszer mikddésében résztvevd hardver elemekre.
iv. Az operacios rendszerekre és a folyamatokat kiszolgald rendszerekre.
v. A kommunikaciés rendszerre, kiemelten a szamitégépes haldzati kapcsolatokra.
vi. Arendszert és adatait tdrolé adathordozdkra.
vii. A rendszerhez kapcsolddé dokumentumokra.
viii. Arendszer lizemeltetdire.
ix. Arendszer adataihoz hozzaféréssel rendelkezd adatfeldolgozdkra.
X. Arendszer miikodtetésében résztvevd kilsé partnerekre.

c. Avédelem zdrt, ha tervezése sordan minden szdba johet6 fenyegetést figyelembe vettek, és a
védelem ezek mindegyikével szemben megvaldsul.

d. A védelem kockdzatardnyos abban az esetben, ha hosszu id6tartamra vetitve a védelem
koltségei aranyosak a potencidlis karértékkel ugy, hogy a védelemi intézkedések
eredményeként a kockazatok elviselhet6 mértéklre csokkennek. A cél az elviselheté
kockazatvallalas mellett a minimalis koltségraforditas.

6. Az informatikai biztonsag alapteriletei

1) Az informaciévédelem, amely az Egyetem adatvagyondnak védelmét jelenti a bizalmassdg, és a
sértetlenség teriiletén fliggetlenil attdl, hogy az adatvagyon elemeit elektronikus, vagy mds formaban
taroljak.

3 A bekezdést pontositotta a Szenatus a 72/2024. (X1.27.) sz. hatarozataval.
4 A bekezdést pontositotta a Szenatus a 72/2024. (X1.27.) sz. hatarozataval.
5 Az alpontot pontositotta a Szenatus a 72/2024. (X1.27.) sz. hatarozataval.
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2)

A megbizhatd miikodés, amely az Egyetem informacids rendszereinek rendelkezésre allasat és az elvart
funkcionalitas képességének fennalladsat jelenti.

7. Az Egyetem biztonsagi politikaja

Az Egyetem biztonsagi politikdja minden Gzemeltet§ és felhaszndlé szdmdra meghatdrozza azokat az
elveket és szabalyokat, amelyek az intézményi adatvagyon, valamint az azt kezel§ rendszerek
bizalmassaganak, sértetlenségének és rendelkezésre allasanak kialakitasa és fenntartdsa érdekében
szlikségesek.

Az Egyetem biztonsagi politikdjanak elsédleges célja az adatvagyon és az informacids rendszer
elemeinek védelmén keresztill az Egyetem m(ikddési folyamatainak fenntartdsa. Az Egyetem ennek
szellemében minden, az adatvagyon kezelésében részt vev6 munkatarsatdl elvarja, hogy annak
szakszer( kezelését a téle elvarhaté mértékben valdsitsa meg. Az adatvagyon bdrmely elemének
fliggben a teljes informatikai rendszerbdl.

Minden terileten térekedni kell az aranyossagi elv betartdsa mellett a kockazatok minimalizalasara.

Az adatvagyon minden teriletére meg kell hatarozni a felelGsségi koroket.

Az informacidbiztonsaggal kapcsolatos felelGsségi koroket gy kell meghatdrozni, hogy azok az egyes
lzemeltetGi és adatkezel8i feladatok elldtasdhoz legyenek kotve.

Torekedni kell a jogszabalyi kotelezettségek betartasara, kiilonos tekintettel a GDPR-ra, a 2012 évi C.
torvény 43. fejezetére és az 2011 évi CXII. térvényre.

6Az informdciébiztonségi ismeretek dtadasa valamint, az ahhoz sziikséges eréforrasok rendelkezésre
allasanak biztositasa az Informatikai Uzemeltetési Osztaly (a tovabbiakban 100) vezetéjének feladata.
Az adott szervezeti egység informacidbiztonsagi kulturajanak az IBSZ-ben foglaltak szerinti betartasa,
valamint annak fenntartdsa az adott szervezeti egység vezetGjének feladata. A vezet6k az
elkotelezettségiiket személyes példajukkal és felel6sségvallalasukkal demonstraljak.

Az informaciébiztonsaggal kapcsolatos felel6sségi kér a fentiek alapjan megoszlik az 10O, az egyes
szervezeti egységek vezetGi és a felhasznaldk kozott az alabbi altaldnos elvek szerint.

8. Az Uzemeltet6 hataskore

Minden, az Egyetemen miikodtetett informatikai rendszer esetében az IBSZ szerinti mikodtetés
felel6ssége az aldbbiak valamelyike:

a. Arendszer informatikai kiszolgald elemeinek, ideértve a szerverek, munkaallomasok, operacids
rendszerek, kliens szoftverek miikodtetését, az elektronikus rendszerekben tarolt adatvagyon
technikai értelemben vett védelmét, és az azt kiszolgdléd rendszerek izemeltetését az U0
munkatarsai latjak el.

b. Indokolt esetben, pl. kutatasi feladatokat tdmogatd szerver, haldzati eszkéz vagy weblap
lzemeltetésekor a fenti feladatot az Egyetem mas munkatdrsa is elvégezheti, amennyiben
rendelkezik az adott rendszer mikodtetéséhez sziikséges lizemeltetési, biztonsagi, és
adatbiztonsagi ismeretekkel, valamint az 10O vezetSje irdsban engedélyezte azt. Az
lizemeltetére ugyanazok a szabdlyok vonatkoznak, mint az 100 munkatarsaira, de az
adatvédelmi incidensek felel6ssége az 1U0-tdl az adott szervezeti egység vezetjéhez keriil. Az
U0 az adott rendszert érinté haldzati védelmét tovabbra is az IBSZ-ben foglaltak szerint latja
el. Publikus szolgaltatast ilyen informatikai rendszer csak kifejezetten indokolt esetben, az
informatikai védelem magas szinti megvaldsitasa mellett nyudjthat. Amennyiben az
Uzemeltetést végzé infrastruktiran adatvédelmi incidens tdérténik, az 100 vezetdje
kezdeményezi az lizemeltetési engedély visszavonasat.

c. A rendszer m(ikodtetését az Egyetemmel vallalkozasi vagy megbizasi szerz6désben allo, az
adott rendszer mikodtetésével megbizott személy vagy szervezet is végezheti. Ebben az
esetben az IBSZ hatalya rajuk, és alvéllalkozodikra is kiterjed.

® A bekezdést pontositotta a Szenatus a 72/2024. (X1.27.) sz. hatarozataval. Az id6kozi szervezetvaltozasra
tekintettel Informatikai Osztaly neve helyett minden el6fordulési helyen Informatikai Uzemeltetési osztaly
értendo, roviditve TUO.
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2) ’Minden, az Egyetemen mikédtetett informatikai rendszer esetében az abban tdrolt adatok
kezelésének felelGse az adott egység vezetdje. Az 6 feladata az adatok hozzaférési kbrének, valamint a
rendszer 3altal megvaldsitott folyamatok személyi korének meghatdrozasa, annak rendszeres
attekintése, és a valtozasok atvezetése az adott rendszerben. A feladatot a vezet§ a szervezeti egység
altala kijelolt munkatarsa szamara delegdlhatja. Az 5-6s, 4-es és 3-as biztonsdgi osztalyba sorolt
rendszerek esetében a hozzaférések beallitasat a megfelel§ informatikai ismeretekkel rendelkezé
vezetd a jogkorok birtokaban a vezetd személyesen, vagy az Informatikai Uzemeltetési Osztaly erre
kijel6lt munkatarsa szamara adott irdsos vagy e-mailben térténé utasitas alapjan végzi. A megbizasnak
tartalmaznia kell a hozzaférésre jogositott munkatars nevét, a hozzaférési jogokat vagy szerepkoroket,
a hozzaférés id6tartamat és a jogosultsdgok kezelésével kapcsolatos elvek leirasat. Az Egyetemmel
jogviszonyban nem 3ll6 személy esetében hozzaférés csak a gazdasdgi féigazgatdengedélyével
lehetséges abban az esetben, ha annak megadasa elkerilhetetlen.

3) A hozzéaférési kor szabalyozasa az egységvezet$ feladata abban az esetben is, ha az adatokat nem
elektronikus informacids rendszerben taroljak.

4) Abban az esetben, ha az adott informatikai rendszer Gzemeltetését kiilsé személy vagy szervezet végzi,
a szervezeti egység vezetGje felelGs azért, hogy vele szemben érvényesitse az IBSZ kévetelményeit.
Ennek érdekében a szolgaltatasi szerz6désekben szerepeltetni kell a kévetkez6ket:

a. A kils6 személy vagy szervezet felelGsségvallaldsat az szerz6dés targyat képezé informatikai
rendszereire vonatkozdan, ideértve a mindenkor hatalyos térvényi szabalyzasok, és az Egyetem
bels6 szabalyzasainak betartasat.

b. A szolgaltato altal vallalt szolgaltatasi szint megallapodast (SLA). Ebben ki kell térni a pontos
vallalasi korre, annak mindségi kritériumaira és azok mérésére és esetleges szankcidira. A
szolgaltatdi szerz6déseknek minden esetben ki kell térnie az informacidbiztonsagi, titoktartasi
és adatbiztonsagi kérdésekre is.

A szolgdltatdsi szerz6désben foglaltak betartdsanak ellen6rzése, valamint a sziikséges intézkedések
foganatositasa az adott szakrendszer vezet6jének feladata és felelGssége.

9. Afelhasznalok felel6ssége

1) Az Egyetem informatikai rendszerének minden felhasznaldéja koteles az I1BSZ-ben foglaltak szerint
hasznalni az informatikai rendszert.

2) Minden személy és program csak a szamara meghatdarozott jogosultsagokkal Iéphet be az informatikai
szolgaltatasokba, és ezen jogok mentén haszndlhatja a rendszert. A jogosultsag valtozasat az adott
szakrendszer vezet6jénél kell kezdeményezni, aki jelen IBSZ-ben szabdlyozott médon gondoskodik a
hozzaférési engedélyek bedllitasarol.

3) Tilos a személyre sz616 jogosultsagi hozzaférések atadasa mas személy részére, és tilos egy személyes
hozzaférést tobb személyhez hozzarendelni.

4) Amennyiben egy szolgdltatas kezelGje, illetve felhasznaléja megallapitja, hogy valamely informatikai
rendszerben a szamdra sziikségesnél magasabb jogosultsagi szint érhet6 el szamdra, ennek tényét
jeleznie kell a szervezeti egységének vezetGje felé, az IUO lizemeltetési kdrébe tartozé rendszer esetén
az IUO vezetdje felé. A magasabb jogkér meglétének okat ki kell vizsgalni.

5) A szolgdltatas kezelGje, illetve felhasznaldja teljes felel6sséggel tartozik az adott szolgdltatas
igénybevételekor vallalt kotelezettségei betartasaért.

6) Az Egyetem adatvagyona, figgetlenil attdl, hogy azt informdacids rendszerben vagy mas maddon tarolja,
az Egyetem tulajdona. Az informacids rendszereket minden munkatars koteles csak a munkakorének
megfelelGen, az adott rendszer kezelési utasitasainak és a kapcsolédd utasitdsoknak megfelelGen
eljarni.

7) Az 5-0s, 4-es és 3-as biztonsagi osztalyba sorolt adatok, illetve az ebbe az osztélyba sorolt rendszerekbdl
szarmazé adatok eltérd jogszabaly hidnyaban kizardlag az Egyetemi infrastrukturan tarolhatdk. Ezek az
adatok hordozhatod szamitogépeken, adathordozdkon torténd rogzitésiikkor csak titkositva tarolhatok
azért, hogy esetleges elvesztésiik esetén az adatokhoz valé hozzaférés elkeriilhet6 legyen.

7 A bekezdést pontositotta a Szenatus a 72/2024. (X1.27.) sz. hatarozataval.
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8) Kilsé adattarolasi szolgaltatdsok (Google Drive, Dropbox és alternativaik) csak kiilonésen indokolt
esetben, és csak publikus adatok tarolasdra vehetSk igénybe, helyettiik az Egyetem sajat
felhGszolgaltatasat kell haszndlni. Nem vehetdk igénybe olyan kiils6 adattarolasi szolgaltatok, amelyek
a ndluk elhelyezett adatokat sajat céljukra felhasznalhatjak, ennek ellen6rzése a tarolast végzé személy
feladata. Egy kils6 adattaroldsi szolgdltatonal elhelyezett, az Egyetem tulajdonat képez6 adatot érint6
incidens megvaldsuldsa esetén a felel8sség a kihelyezést elrendel§ vezetét, illetve az azt elvégzé
munkatdrsat terheli.

9) Az informacids rendszerek kezelGi csak munkakori feladatuk ellatasahoz, csak annak szlkséges
mértékéig, és a titoktartasi kotelezettséglik betartasaval kezelhetnek adatokat.

10) Azinformatikai rendszer eréforrasaival minden felhasznalénak takarékoskodnia kell, kiilondsen ideértve
az e-mailek tarolasdra szolgald tarhelyet.

11) Az IBSZ elGirasait abban az esetben is be kell tartani, amikor a felhasznalok az Egyetemet valamely
szakmai szervezetben képviselik.

12) Az Egyetem barmely informatikai rendszerének felhasznaldja, vagy az adatvagyon valamely részének
kezel6je szamara 2022. szeptember 1-jét6l kotelez6 informacidbiztonsagi ismeretekkel rendelkeznie, a
kurzus tananyagdnak biztositdsa az IUO feladata. Az Ujonnan belép6 munkatarsak szdmdra a
munkafolyamat megkezdése el6tt, de legkésébb az els6 munkahéten, az egyéb kotelez6 oktatasokkal
(tlizvédelmi, balesetvédelmi stb.) egyid6ben meg kell térténnie.

13) Amennyiben a felhasznal6é a magatartasaval veszélyezteti az informatikai adatvagyont, az informatikai
infrastrukturat és az ezeken alapulé mikodési folyamatokat, az Ulzemeltet6 intézkedhet a
szolgaltatasbol torténd kizarasrol és jogainak visszavonasardl.

14) Az IBSZ elGirasainak szandékos megsértése esetén a vonatkozd jogszabalyoknak és az Egyetem
elGirdsainak megfelel6en szankciondlhaté.

10. Az Informatikai Uzemeltetési Osztaly feladatai és felelGssége

1) Az Egyetem informacidbiztonsagi vezet8je az Informatikai Uzemeltetési Osztaly vezetdje.

2) Az Egyetem informacidbiztonsagi szabdlyzasat, az Informacidbiztonsagi Szabdlyzatanak készitését,
felllvizsgalatat és aktualizalasat az 1UO vezetdje végzi.

3) Az 10O ellatja az IBSZ-ben foglaltak betartasanak ellenérzését és incidens esetén lépéseket tesz annak
kivizsgdlasdra, az azt kivaltd okok megsziintetésére, a tovabbi incidensek bekovetkezésének
megakadalyozdsara, és a normal mikodés helyredllitasara.

4) ®Az 100 fogja 6ssze, koordinalja és izemelteti minden, az Egyetem és szervezetei tulajdondban levé
informatikai eszkdzt és szolgaltatast. Az eszkdzoket jelszavas védelemmel, alkalmas esetben
tobbfaktoros azonositdssal Gzemelteti.

5) Az 10O a szolgéltatés ellatasahoz ticketing rendszert haszndl, a bejelentéseket ebben végzédteti, és a
feladatok elvégzését ebben tartja nyilvan. A ticketing rendszert a belsé feladatok ellatdsa soran is
alkalmazza.

6) AzIUO koordinélja az Egyetem szoftver beszerzéseit és végzi azok nyilvantartasat. A vagyongazdalkodasi
csoporttal egylittmikddve az IUO feladata a szoftvervagyon nyilvantartasa és az azzal kapcsolatos
optimalis mdkodtetési kornyezet kialakitasa. A szoftvergazdalkodas kiemelked6 szempontja a
koltségtakarékos miikodtetés és a legnagyobb hatdsfokkal térténd kihasznaltsag elérése.

7) Az IUO engedélyezi az Uj informatikai elemek {izembe 4&llitdsat. Ennek megadasa soran az 1UO
megvizsgalja az adott elem OsszeegyeztethetGségét a meglevs informatikai rendszerekkel, kiilonos
tekintettel az informacidbiztonsagi megfelelGségre. Amennyiben az adott rendszerben ilyen irdnyu
hidnyossagot tar fel, az lizembe helyezést az IUO vezet8je elutasitja, ebben az esetben az eszkdzt tilos
Gizembe helyezni.

8) Az 10O kérésre szakmai segitséget nyujt az adott szolgaltatasért felelSs szervezeti egység kijeldlt
munkatdrsa szamdra a szervezeti egység altal megkotni kivant szerz6dések informatikai tartalmanak és
paramétereinek kialakitasaban.

9) Az informatikai rendszerek IBSZ szerinti megfelel6ségének vizsgalatat, az ezekkel kapcsolatos
tanacsadast az IUO vezetdje, illetve az altala kijeldlt munkatarsak végzik.

8 A bekezdést kiegészitette a Szenatus a 72/2024. (X1.27.) sz. hatarozataval.
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10) °Az IUO vezetéje felel8s a kapcsolattartasért az IBSZ-hez k6t8dé szervezetekkel (pl. KIFU, HUNGARNET
Egyesilet). A tagsagi és a kapcsolattartasi kérdésekben az Egyetem rektora a gazdasagi f6igazgatdja
véleménye alapjan dont az IUO vezetdjének javaslata alapjan az Egyetem érdekeinek figyelembe
vételével.

11. Az IBSZ-ben foglaltak megszegésének szankcioi

1) Amennyiben az IBSZ az adott folyamat felel6seként az adott szervezeti egységet hatarozza meg, az IBSZ-
ben foglaltak betartasdért az adott szervezeti egység vezetSje a felel6s, és a keletkezett karért
elsGsorban a szolgaltatast végz6 egység vezetbje koteles helytalini.

2) Afelhaszndlékat a szabalyzatban foglaltak alapjan az alabbi szankcidk sujthatjak:

a. A jogszegés azonnali megakadalyozasanak madjardl az 1UO vezetdje dont. A tovabbi eljarés,
melynek eredménye a szolgaltatds részleges felfliggesztése vagy az abbdl torténd kizaras, az
IUO vezetdjének javaslata alapjan a rektor dént.

b. Afelel6sség megallapitdsa és az okozott kar megtéritése.

3) A szolgdltatasokat igénybe vevGk szankciondldsa csak abban az esetben torténhet meg, ha az adott
rendszer Gizemeltet6je dokumentalja a szankcio elrendelését szilkségessé tevé eseményt vagy incidenst,
vagy az U0 észlelete azt.

4) Az Egyetemmel polgari jogi jogviszonyban allok esetén a felelGsségi és a kartéritési kérdésekben a
polgari jog szabalyai alapjan kell eljarni.

12. Kornyezeti és fizikai biztonsag

1) Fizikai biztonsagi hatarvédelem. Az 5-0s biztonsagi osztalyba sorolt rendszerek kritikus komponensei,
kilonosen a szerverek, tarold alrendszerek, routerek és kabelrendez6k csak az erre a célra kiilon
kialakitott, megfelel6 biztonsagi paraméterekkel rendelkezé helyiségekben mikodtetheték. A
helyiségeket magas biztonsagu zarral vagy elektronikus beléptet6 rendszerrel, tlizvédelemmel kell
védeni. Beléptetd rendszer alkalmazasa esetén a belépések napldozasara képes rendszert kell kialakitani.

2) Az 5-6s biztonsagi osztilyba tartozd rendszerek komponenseit tartalmazd helyiségekbe belépési
jogosultsagot az 100 vezet8je adhat sajat dolgozok vagy szerz8déses partnerek szamara. A belépési
jogosultsag nem ruhdazhaté at mds személyre. Jogosulatlan személy belépéséért a felelGsség a
hozzaférést atadd személyt terheli.

3) Az intézmény informatikai rendszerelemeirdl csak az 1UO hozzajaruldsaval adhatd ki informacio.
Kalonosen tiltott az informatikai rendszerrél barmilyen informacié kozzététele nyilvanos, illetve
kozosségi oldalalakon.

4) Azirodak, szobak és egyéb létesitmények fizikai biztonsaga.

a. Az Egyetem minden teriiletén elvart a ,tiszta asztal, tiszta tabla, tiszta képerny6” elvének
betartdsa. Ennek értelmében minden szamitégép esetében gondoskodni kell a szamitogép
zarolasardl abban az esetben, ha a kezel6je nem tudja a gépet a felligyelete alatt tartani. A
hasznalt operacids rendszerekben lehetdség szerint be kell kapcsolni az automatikus zarolasi
funkciét. Jelszévédelem nélkil csak a nyilvanos elérésl szamitégépeket szabad mikodtetni.
Iratokat csak a szikséges ideig szabad lathatdo helyen hagyni. A nyomtaté- masold
berendezésekben nem szabad iratokat hagyni. A munka végeztével, amennyiben a
szamitogépen egyéb munkahoz kot6d6 tevékenység nem folyik, ki kell kapcsolni, és minden
iratot zarhatd irodabutorokban kell tarolni.

b. Az informatikai rendszerek m(ikodtetéséhez sziikséges egyéb munkateriletek haszndlatanak
modja megegyezik az altalanos védelmi terlletek haszndlati modjaval. Kilénleges vagy védett
adatot tartalmazo informatikai eszkdzoket, adathordozdkat csak az 100 munkaszobdiban,
illetve beléptetd rendszerrel védett helyiségekben helyezheték el.

c. Azinformatikai célu helyiségek kialakitasardl és atalakitasarol az informatikai vezetd dont.

5) Kulsé kornyezeti karok elleni védelem.

% A bekezdést pontositotta a Szenatus a 72/2024. (X1.27.) sz. hatarozataval.
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a. Az 5. biztonsagi osztalyu informatikai rendszerelemek kritikus fizikai komponensei csak a
hatalyos jogszabalyozasnak megfelels tliz- és villamvédelmi rendszerrel ellatott helyiségekben
lzemeltethet8k. Talajszinten, vagy az alatt mkddé informatikai helyiségek, irattarak esetében
az ar- és belvizvédelmi szempontoknak is meg kell felelni.

Egyedi esetekben a szolgaltatasért felel§s szervezet vezetGje egyéb el8irasokat is tehet.
A tizvédelmirendelkezéseknek megfelel6en az er6saramu ellatd rendszereknek tartalmazniuk
kell olyan kapcsolét, amely t(iz esetén lehet6vé teszi a biztonsagos oltas végzését.

d. Minden helyiség esetében biztositani kell azt a hitési kapacitdst, amellyel az ott termelt
felesleges h6mennyiség elvezetése megoldhatd. Az 5-0s biztonsagi osztalyba sorolt rendszerek
komponenseit tartalmazo helyiségekben redunddns miikédésl hit6berendezéseket kell
alkalmazni.

e. Minden helyiség esetén biztositani kell azt az er8saramu ellaté kapacitdst, amellyel az ott
miikéds informatikai eszk6zok elektromos betapldlasa tulterhelésmentesen elvégezhetd. Az 5-
0s biztonsagi osztalyu rendszerek komponenseit lehet&ség szerint kett6s betaplalassal kell
ellatni. Az erGsdaramu tapellatasi rendszernek biztositania kell az egyes részrendszerek
aramellatasanak szeparativ kapcsolhatodsagat.

6) Munkavégzés. Az 5-6s biztonsagi osztalyu rendszerek komponenseit tartalmazé helyiségekben minden,
nem az 10O kijeldlt munkatarsai altal folytatott munkavégzés, ami az informatikai rendszereket, vagy
azok mikodését veszélyezteti, csak el6zetes egyeztetés utan szabad elkezdeni. Az egyeztetést a munkat
ellatdé harmadik fél, és az 100 vezetdje, vagy megbizottja végzi. A helyiség gépészeti elemeit
veszélyeztet6 munkalatok csak az azt izemeltet6 féllel torténd elGzetes egyeztetés és jovahagyas utan
végezhet6k. A szolgdltatas kiesésével jard tervezett munkavégzésekrél az Egyetem minden érintett
munkatarsat legaldbb 2 nappal korabban értesiteni kell.

7) Az 5-0s biztonsagi osztalyu rendszerek komponenseit tartalmazd helyiségekben mindenfajta szallitasi
tevékenység csak egy belépésre jogosult egyetemi munkatars felligyelete mellett alkalmazhatd.

8) Minden, a géptermekbe, illetve kdbelrendez6kbe keriilé Uj rendszerelem elhelyezését el6zetesen az
informatikai vezetének jéva kell hagynia. A jovahagyas elutasithatd abban az esetben, ha a helyiség nem
rendelkezik a szlikséges szabad hellyel, tapellatasi vagy hitési kapacitassal.

9) Harmadik fél informatikai berendezéseinek elhelyezése esetén az Egyetem annak tulajdonosara
harithatja annak elektromos fogyasztasanak, hlitésének és tarolasanak koltségeit.

10) Az Egyetem épiileteiben és azon kivil elhelyezett informatikai kabelezési terileteket, ideértve a
kdbelcsatornakat, alagutakat az IUO munkatarsai a Mdszaki Osztéllyal egyiittm(kddésben feliigyelik.
Ezért azokban munkat végezni, a megkozelitésiiket korlatozni csak az IUO és a Mdszaki Osztaly
vezet6jének jovahagyasdval lehet.

11) Informatikai eszk6zok karbantartasa.

a. Minden informatikai komponens lizemeltetGje koteles felmérni annak karbantartasi igényét,
meghatarozni annak karbantartasi ciklusat és az elGirt id6ben betartani azt.

b. A karbantartdsok soran a felmerilt sériilékenységeket ki kell kiiszoboIni, a karbantartasokat
ugy kell elvégezni, hogy annak sordn ne meriljenek fel ujabb sériilékenységek. A
karbantartasok lebonyolitasdért az adott eszkdz Gizemeltetéje a felelGs.

12) Az Egyetem telephelyein kivil hasznalt eszk6zokkel kapcsolatos szabalyok.

a. Az Egyetem telephelyeir6l informatikai eszkdzt kivinni csak az adott szervezeti egység
vezetGjének irdsos engedélyével lehet. Az eszk6zOk mozgatasat atadas-atvételi
dokumentummal, vagy széllitélevéllel kell kisérni. E szabdly aldl kivételt képeznek az 100
munkakori feladataikat ellaté munkatarsai.

b. A kivitel sordan vagy annak kovetkezményeként bekovetkezé karokért, kiilonos tekintettel az
adatvagyonban, adatbiztonsagban keletkezettekre, a kivitelt végz6 személy a felelGs,
amennyiben a kar szamara felréhatd okbdl keletkezett. Az 5-6s, 4-es és 3-as biztonsagi osztalyu
intézményi adatokat amennyiben az elkeriilhet6, nem szabad lemasolni, hanem az adott
szakrendszert kell haszndlni. Amennyiben az adatok masoldsa elkeriilhetetlen, azokat kizardlag
titkositott formdaban szabad az intézménybdl kivinni. Az adatok kivitelét az adott szakrendszer
tzemeltet6jének engedélyeznie kell.

13) A mar nem hasznalt vagy meghibasodott adathordozdk adattartalmat oly mddon kell megsemmisiteni,
hogy a tartalom ne legyen helyredllithaté. Amennyiben az eszkéz meghibasodott, az adathordozét az
IU0 munkatdrsai részére kell dtadni, hogy a szakszer(i megsemmisitését elvégezhessék.
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14)

15)

2)

3)

4)

A papir alapu informaciok kiflirkészésének elkeriilésére a szlikségtelenné valt iratok megsemmisitését
ugy kell elvégezni, hogy azok tartalma illetéktelenek szdmara ne legyen megismerhetd, lehetéség szerint
iratmegsemmisit8 gépet kell haszndlni. Kuléndsen tilos ezeket megsemmisités nélkil hulladéktaroldkba
helyezni.

Az informatikai eszkézoéket az IUO munkatdrsai kdzremikédésével kell selejtezni. Az eljards soran
megallapitast nyer a selejtezés indokoltsdga, és szikséges esetben az adattartalom szakszer(
eltavolitasa. Az 5-0s, 4-es és 3-as biztonsagi osztalyu rendszerek adathordozéit a selejtezés utan
fizikailag meg kell semmisiteni. A folyamat felelése az adott szervezeti egység vezet6je, és az 1UO
vezetdje.

13. Fejlesztési és tamogatasi feladatok

A 4-es és az 5-6s biztonsagi szintl fejlesztési feladatokat csak az eredeti rendszertdl elkiilonilten szabad
végezni.

Amennyiben a fejlesztési feladatok ellatdsahoz elengedhetetlen a védett adatokhoz térténd hozzaférés,
a fejlesztési rendszert az eredetivel megegyez6 biztonsagi szintlinek kell minGsiteni, és a hozzaférési
jogosultsagok nem haladhatjdk meg az eredeti rendszerben életben levGket.

Egyetemi fejlesztésd, vagy ajandékba kapott szoftver csak funkcionalis teszt utdn allithaté tzembe. A
tesztnek minden, az SLA-ban meghatdrozott paraméterre és funkcidra ki kell terjednie.

Minden, a szolgaltatasi fellleten vagy funkciokészletében megvaltozott szoftver esetében a tesztelési
eljarast ujra el kell végezni. A tesztelési kotelezettség nem csak az alkalmazasok, hanem az azt futtato
kornyezetek (webszerverek, adatbaziskezel6k stb.) esetében is fennall, de csak a hasznalt funkcidkra kell
kiterjednie. A tesztek eredményét jegyz6konyvben kell rogziteni.

14. Uzemeltetés menedzsment

Uj informatikai rendszer tizembe helyezése.

a. Egy szervezeti egység szolgaltatdsi igényének az IUO csak abban az esetben tesz eleget,
amennyiben az abban foglaltak megfelelnek az IBSZ-nek. Az 100 munkatarsa a szolgaltatasi
igényt vagy sajat szolgdltatdsaival, vagy az igényl§ szervezeti egység vezetGjével tortént
egyeztetés utdn az igényl6 altal kivant szoftverrel oldja meg.

b. Amennyiben egy szervezeti egység Uj szoftver lizembe helyezését tervezi, annak biztonsagi
besoroldsat mar a tervezési fazisban el kell végezni, és az lzemeltetés szabalyait ennek
megfelelGen kell kialakitani.

c. Amennyiben egy szervezeti egység Uj szoftvert kivan Uzembe helyezni az Egyetem
infrastrukturdjan, a szoftvernek meg kell felelnie az IBSZ kdvetelményeinek és a jogszabalyi
elvardsoknak, kulonos tekintettel a GDPR-ra. A megfelel6ségrél a szoftver fejlesztjének kell
nyilatkoznia, amelyet az IUO munkatarsa ellenériz. Az Egyetem a megfelel§ség hianyabdl
adodo esetleges kart a szoftver eladdja felé haritja at.

Kriptografiai alapelvek.

a. Az informatikai rendszer minden pontjan, ahol az a kockazattal aranyosan megoldhato,
kriptografiai megoldasokat kell alkalmazni.

b. Akriptografiai megoldasok nem hagyhatdk el az egyes rendszerekbe torténd bejelentkezés, és
az adatok forgalmazasat végz6 csatornak esetén.

c. Az informdcids rendszerek nem tartalmazhatnak kis eréforras igény( eljarassal dekddolhatd
jelszavakat. llyen kddoldsu rendszer nem helyezhet6 lizembe, a meglevd rendszerek kddolasi
mechanizmusanak cseréjét az IUO magas prioritasu feladatként kell, hogy kezelje.

Jogkovet6 magatartas.

a. Tilos az Egyetem tulajdonat képez6 barmely informatikai eszk6z vagy szolgéltatas jogsértd
tevékenység soran torténé felhaszndldsa, ideértve a jogszer(itlen szoftver hasznalatot,
kilénosen az azok terjesztésében torténd kdzremikodést.

Kartékony szoftverek.

a. Azon rendszerek esetében, amelyekben kartékony kddok el6fordulhatnak, a detektaldasukra és

elharitasukra szolgdlé szoftvert kell telepiteni. A szoftver pontos tipusat az Egyetem hatarozza
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meg, ettdl tilos eltérni. Kiloénosen tilos barmilyen, a védelmi szoftvert nem tartalmazo
informatikai berendezést az intézményi halézathoz kapcsolni.

b. A felhasznald csak abban az esetben hasznalhatja sajat tulajdonu eszkozét és adattarold
berendezéseit az Egyetem infrastrukturajan, ha arra a jelen IBSZ szabalyzasait érvényesiti és a
kezelésével kapcsolatos szabalyzast betartja. A sajat tulajdonu adathordozd egyetemi
informatikai rendszerhez tortén6 csatlakoztatdsa kovetkeztében keletkezett karért a
csatlakoztatdast végz6 személy a felelGs.

5) Frissitések.

a. Az egyetem minden informacids rendszerelemére telepiteni kell az operacids rendszer és az
altaluk mikodtetett szakrendszerek frissitéseit.

b. Az 5-0s, 4-es és 3-as biztonsagi osztalyba sorolt informdacids rendszerek frissitését megel6z6en
tesztelni kell a rendszer frissités utani funkcionalitdsat, és csak abban az esetben szabad a
frissitést telepiteni, amennyiben a tesztek sikeresen lefutottak, vagy a korabbi allapot révid
idén belil helyreallithato.

c.  1°A publikalt sériilékenységek elleni védelem megvaldsitdsa az adott rendszer lizemeltetését
végzGk feladata és felelGssége. A bizalmassagot, sértetlenséget vagy rendelkezésre allast
kozvetlenlil fenyeget6 publikadlt sérilékenységekkel szembeni védekezd intézkedés a
publikaciot kovetéen a lehetd legrévidebb idén belll hajtandd végre. llyen esetben a 12.6
pontban meghatarozott 2 nappal kordbbi értesitési kotelezettségtél el kell tekinteni.

6) Az Egyetem hordozhatd szamitdgépet biztosithat azon munkatdrsai szdmara, akik esetében a
feladatuk ellatasahoz ez sziikséges.

7) Egyetemi tulajdonu hordozhatd szamitdogépek esetén az adathordozdk titkositasat kotelezé
bekapcsolni.

8) A személyes hasznalatra atadott, az Egyetem tulajdondt képez6é szamitdgép indokolt esetben, de
kizarélag az atvevé altal, magancélra is igénybe vehet6. Magdncélu hasznalat esetén a maganjellegl
adatokat a gépen tarolt egyéb adatoktdl jol elkiilonilten, egy kifejezetten erre a célra szolgalo,
Személyes_adatok nev(i kdnyvtarbdl kiindulva kell tartani, mdas helyen tilos a személyes adatok taroldsa.
Az informatikai munkatarsak ebben a konyvtarban semmilyen karbantartasi munkat nem végezhetnek,
annak tartalmat nem tekinthetik meg, és azt nem menthetik. A magancéla hasznalat és a személyes
adatok tarolasa nem akadalyozhatja az intézményi feladat ellatasat. A szamitdgép leaddsakor a
Személyes_adatok mappat a gép hasznaldjanak kell torolnie.

9) Az Egyetem tulajdonat képez6 szamitogépen kizardlag jogtiszta szoftverek futtathatdk, kilondsen tilos
barmilyen illegalis forrasbdl szarmazo, vagy feltért program futtatdsa, illegdlis tartalom letéltése. A
magancélu hasznalatbdl kizart a jatékprogramok futtatasa.

10) Amennyiben az Egyetem egy munkatdrs szamara hordozhatd szamitdgépet biztosit, ezt a gépet kell
hasznalnia minden egyéb intézményi feladat ellatasahoz is, ideértve az dratartast és terepi munkakat is.

11) 2Az Egyetem tulajdonaban allé eszkdzdk biztonsagardl minden munkatérsnak gondoskodnia kell. Az
Egyetem tulajdonaban allé eszkézben keletkezett hiba, vagy kar bekovetkezését a lehetd legrévidebb
idén beliil jelezni kell a Ugyféltdmogatasi Csoport vezetSje felé, vagy az 10O hibabejelents
rendszerében. A hiba javitasat kizadrélag az Egyetemmel szerz6dott szerviz partner végezheti, az
Egyetem tulajdonaban &ll6 eszkdzt annak felhasznéléja az 10O vezetSjének engedélye nélkill nem
javittathatja.

12) Amennyiben az Egyetem tulajdonaban allé informatikai eszkozt ellopjak, az adott szervezeti egység
vezetGjének, vagy az eszkOz haszndldjanak feljelentést kell tennie. A feljelentés jegyz6kényvében
foglaltak alapjan az Egyetem dllapitja meg a kar mértékét és a munkatars felelGsségének mértékét.

13) A munkakoér ellatasdhoz minden munkatars szamara csak egy hordozhaté szamitdgép adhaté ki abban
az esetben is, ha tobb feladatkort lat el.

14) Az egyetemi e-mail cimek nem haszndlhatok magancélu levelezésre, és magancéll szolgaltatasok
igénybe vételére. Egy intézményi postafiok tartalma csak a tulajdonosanak irdsos engedélyével,
kizardlag az intézmény mikodésének zavartalansaga érdekében adhaté at mas felhasznalo részére. A
postafidkok tartalmanak dtadasa csak abban az esetben kezdeményezhetd, ha mas lehet&ség nem all
rendelkezésre a m(ikodés folyamatossaganak fenntartasara.

10 A bekezdést pontositotta a Szenatus a 72/2024. (X1.27.) sz. hatarozataval.
11 A bekezdést pontositotta a Szenatus a 72/2024. (X1.27.) sz. hatarozataval.
12 A bekezdést pontositotta a Szenatus a 72/2024. (X1.27.) sz. hatarozataval.
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15) A szervezeti egységek csak a szervezeti egység vezetGjének irdasos indoklasaval és engedélyével
rendelkezhetnek olyan hordozhatoé szamitdgéppel, amely nem személyi leltarba kerdil.
16) Mentési eljarasok.

a.

Minden 5-6s és 4-es biztonsagi osztalyba sorolt informacios rendszer lizemeltetési leirdsanak
tartalmaznia kell az adott rendszer és adatainak mentési eljarasat, kitérve a mentési
gyakorisagra, a mentés metddusara, a mentésért felel8s személy meghatdrozasdra, a mentés
ellenérzésének periddusara és gyakorisagara, illetve az ellenbrzésért felelGs személy
meghatarozasara. Az Egyetem lizemeltetésében levd, 5-6s biztonsagi szintre sorolt rendszerek
esetében off-site mentések tarolasa is kotelez6, a mentések tarolasi rendjének
alapkovetelménye a rendszer Uzemeltetésétdl tavoli tarolds, illetve az 6rzés biztonsaga. A
keletkez6 off-site mentések meglétét és olvashatdsagat havonta egyszer ellendrizni, az
ellen6rzés tényét dokumentalni kell.

A 4-es és az alatti biztonsagi szint(i rendszerek esetében az on-site mentések is elfogadhatok,
amennyiben azok fizikai elhelyezkedése az azokat muikodteté rendszer komponensektdl
kilénb6z6 épliletben helyezkedik el.

A mentési rendet minden esetben uUgy kell megtervezni és kialakitani, hogy a rendszer
mikoddéképessége barmelyik komponensének kiesése vagy adatainak elvesztése utan esetén
elfogadhaté mérték(i adatvesztés mellett helyreallithatd legyen. A helyredllitasi tervben
szerepelnie kell a teljes rendszer helyreallitasi leirdsanak is. A mentési és helyredllitasi terveket
a rendszerek verzidvaltasakor, de legalabb évente egyszer feliil kell vizsgdlni, melynek felel6se
az adott rendszerért felel&s informatikai munkatdrs.

Az alkalmazasok és informatikai eszk6zok (ideértve a switcheket, routereket is) konfiguraciojat
annak minden maddositasa utan menteni kell. A konfiguracidos mentéseknek legalabb harom
korabbi allapotat meg kell Grizni.

Az 5-0s biztonsagi osztalyu rendszerek adatait minden munkanap végén teljes egészében
menteni kell. A mentési mddnak biztositania kell, hogy azok egy teszt rendszerbe
visszatolthet6k legyenek. A 4-es és az alatti biztonsdgi osztalyba tartozé rendszerek adatai
esetében a ndvekményes mentési eljardsok is valaszthatdk. Az egyes alkalmazasok Gizemeltet&i
feladatuktol figgGen készithetnek eseti mentéseket is.

Minden 5-0s biztonsagi osztalyba sorolt rendszer esetén legaldbb évente egyszer visszaallitasi
tesztet kell végezni, melynek célja annak ellenérzése, hogy a mentésekbdl az eredeti rendszer
és adatai biztosan visszadllithatdk-e. A visszadllitasi tesztet az eredetivel funkcionalisan
megegyezd kornyezetben kell elvégezni. A visszaallitdsi tesztet és annak eredményét irdsban
dokumentalni kell.

A munkaallomdsokon lehet6ség szerint minimalis mennyiségli adatot szabad tarolni.
Amennyiben ez elengedhetetlen, a munkaallomasok adatait rendszeres id6k6zonként menteni
kell. A mentés elvégzéséhez az IUO backup szerver szolgaltatast nyujt, ennek igénybevételét a
felhaszndldnak, illetve a szervezeti egység vezet6jének kell kezdeményeznie.

A mentés elvégzésének felel6ssége a munkaallomast hasznalé felhaszndldé, a mentés
elmulasztdsabdl adddd kar a munkadllomast hasznaldé munkatars felelGssége. A mentést
lehet6vé tevd szoftver telepitését és miikodésének beadllitasat a szervezeti egység vezetdjének,
vagy a munkaallomas kezel6jének kérésére az IUO munkatarsa végzi el.

17) Haldzatbiztonsag menedzsmentje.

a.

Az Egyetem teljes haldzati és telefon infrastrukturdja egységes koncepcid és megvaldsitasi
stratégia mentén keriil kiépitésre. Az iranyelvek meghatdrozasat és a kiépitést az 100
munkatarsai végzik, esetenként kilsg szolgaltatd cég bevonasaval.

Az 100 egységes intézményi WiFi halézatot lizemeltet. Kiildndsen nagy biztonségi kockazatot
jelent, ezért kifejezetten tilos WiFi végpont (router, AP) jévahagyas nélkili izembe allitasa.

A kommunikéciés halézathoz csak az IUO &ltal engedélyezett és jovahagyott eszkdzt szabad
kapcsolni.

Az Egyetem teriiletén csak az 1UO &ltal engedélyezett és jovahagyott internet-hozzaférést
szabad haszndlni. Kiilondsen nem megengedett az intézményi informatikai halézat barmilyen
Osszekotése vagy megosztdsa barmilyen mas haldzattal, ideértve a GSM szolgaltatason alapuld
mobiltelefonos kapcsolatot is.
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Az IUO engedélye és feliigyelete nélkiil kifejezetten tiltott barmilyen kiilsé haldzati kapcsolat
bels6 haldézati szolgaltatasban végzGdtetése, pl. VPN szerver, vagy kiilonféle tunnelek
|étrehozasa.

A nem hasznalt haldzati végpontok haldzati kapcsolatat fel kell fiiggeszteni.

Az IUO iizemelteti az Egyetem t(izfal rendszerét. A tlzfal alapértelmezés szerinti biztonségi
beallitasa a kapcsolatok tiltasa. Az egyes szolgdltatasok szamara sziikséges kommunikdcios
utakat az adott rendszer mikodési elGirasainak megfelel6en szabad megnyitni. A tlizfal Gjabb
portjainak megnyitasa kizardolag a munkavégzéshez szikséges szoftverek miikodésének
érdekében végezhetd el.

A tlizfal beallitasait rendszeresen feliil kell vizsgalni, és a sziikségtelenné valt kapcsolati utakat
be kell zarni.

18) Média kezelés.

a.

C.

Az 5-0s, 4-es és 3-as biztonsagi osztalyu rendszerek adatainak mentéseit tartalmazé
adathordozdk jogvédelem ald esé adatokat, személyes adatokat tartalmazhatnak. Ezeknek az
adathordozdéknak a kezelésére ugyanazok a szabalyok vonatkoznak, mint az adatokat
eredetileg tarold rendszereszkozokre.

Az 5-0s, 4-es és 3-as biztonsagi osztalyu rendszerek adatainak mentéseit tartalmazd
adathordozék mentéseit tartalmazé adathordozék mentéseit tartalmazé adathordozokat az
100 altal kijeldlt, elkiilénitett helyiségben, zart lemez-, vagy pancélszekrényben kell tarolni. Az
adathordozékrél és azokhoz torténé hozzaférésrél a szekrényhez hozzaféréssel rendelkezé
személynek nyilvantartast kell vezetni.

Az adathordozék mentésbél torténd kivonasa és szakszer(i megsemmisitése az IUO feladata.

19) Szerviz tevékenységek.

a.

Minden informatikai eszk6z szerviztevékenységre torténé atadasa el6tt gondoskodni kell az
adattartalom illetéktelen személy altali megismerésének megakadalyozasarol.

20) Informacidcsere.

a.

Az 5-0s, 4-es és 3-as biztonsagi osztalyl rendszerek adatain automatikus adatcserét
megvaldsitd kapcsolatok és folyamatok Iétesitéséhez az 10O vezet6jének és az adott rendszert
lzemeltet6 szervezeti egység vezetGjének engedélye sziikséges. A kapcsolat kérelmezésekor
az Uzemeltet6knek pontosan részletezniiik kell az adatkezelés céljat, az alkalmazott m(iszaki
megoldast kiemelten az adatcsere biztonsagat megvaldsité mliszaki megoldasokra.

Az adatcsere kérnyezetét és technoldgiai megoldasait az adatcserét kezdeményez6 alkalmazas
lizemeltet6jének dokumentalnia kell.

21) Monitorozas.

a.

e.

Az informatikai rendszer felligyeletére az 1UO-nek automatikus feliigyeleti rendszert kell
lzemeltetnie.

A felligyeleti rendszer komponenseinek ki kell terjednie a szerverek, aktiv haldzati elemek,
menedzselhet§ nyomtatdo-masold berendezések és minden, a rendszerbe bekothet6
informatikai berendezés allapotdara és folyamatainak felligyeletére.

A felligyeleti rendszernek a rendszer eseményeirél jelzéseket kell kiildenie a kezel6 személyzet
szamara. A jelzéseknek tartalmaznia kell az esemény idejét, sulyossagi fokat és leirasat. Az
lizenetkezelési eljarasnak hierarchikusnak kell lennie, az egyes eseménytipusok kezelési
hataridejének lejarata utan a felettes vezetd szamara kell tovabbitania az esemény kezelésének
feladatat.

A felligyeleti rendszernek alkalmasnak kell lennie arra, hogy adatai alapjan az informatikai
berendezések éves rendelkezésre allasanak mértéke kiszamithato legyen.

A fellUgyeleti rendszer eseményeit két évig kell megdrizni.

22) Archivalas.

a.

Az Egyetem kivezetésre kerilt rendszereit, amennyiben azt az adott szervezeti egység vezetGje
elrendeli, archivalni kell. Az archivalt rendszernek alkalmasnak kell lennie az abban tarolt
adatok kereshetGségére, de Uj adatok rogzitését, a korabbiak mddositasat mar nem szabad
lehetévé tennie.

Az archiv rendszerek biztonsagi besoroldsat az azokban tarolt adatok jellege alapjan a
hasznalatban levé rendszerekre vonatkozé szabalyok szerint kell elvégezni.

Az archiv rendszerekre ugyanazok a szabalyok vonatkoznak, mint a haszndlatban levGkre,
kil6nos tekintettel a hozzaférési jogosultsdgok meghatarozasara.
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d. Az archivalt rendszerekrél mar nem sziikséges rendszeres biztonsagi masolatot késziteni, de
rendelkezni kell off-site  mentéssel, amelybdl sziikség esetén az archivalt rendszer
helyreallithaté.

15. Emberi er6forrasok

1) Az Egyetem informacids rendszeréhez térténé hozzaférés alapja az Egyetem cimtéra, melyet az 1UO
tzemeltet.

2) 130j munkatars felvétele esetén a munkatars adatait az 10O cimtaraba fel kell venni. Az ehhez sziikséges
adatokat a Humaneré6forras Osztaly (tovabbiakban: HO) vezetdje altal megbizott munkatars a felvételi
déntés utan kiildi meg az 1UO szdmara.

3) A cimtarban alapvet&en csak az Egyetemmel hatarozatlan vagy hatarozott idejli munka jogviszonyban
allok szerepelhetnek. Megbizdsos jogviszonyl munkatarsak szamdra csak a megbizas fenndllasaig
érvényes, csak az adott feladatkor ellatasara alkalmas hozzaférés biztosithatd. A hozzaférésnek a
megbizas vagy munka jogviszony lejartakor automatikusan meg kell szlinnie.

4) Az Egyetem dolgozéi szamara minden informacids rendszerben csak azok a jogkorok biztosithatok,
amelyek a munkakdrének elldtdsdhoz sziikségesek. A munkakdr megvaltozdsat a HO, az ehhez
kapcsolddo jogosultsagi valtozasokat a munkavallalé régi és Uj szervezeti egységének vezetdje irdsban
jelzi az IUO munkatérsa felé. Amennyiben a szervezeti egység vezetdje a jogosultsagi valtozas kérelmét
elmulasztja, az ebbdl adddd kovetkezmények felelGssége 6t terheli.

5) Egy munkatars jogviszonyanak megsz(inése esetén a hozzaféréseit meg kell szlintetni. A megsziintetés
az erre szolgdlo leszamold lap kitdltésével torténik. Az IUO munkatérsa a lap elfogaddsaval a kilépés
hatarnapjaval megsziinteti az informatikai rendszerekhez adott hozzaféréseit, atveszi a munkatars
szamara atadott informatikai eszkdzoket. A kilépést kovetéen a munkatars még egy honapig fogadhatja
az intézményi e-mail cimére érkez6 leveleit, de e-mail kiildését mar nem kezdeményezheti.

6) Amennyiben egy munkatarsnak a kinevezéses jogviszony megsziinése utan az Egyetem informacids
rendszeréhez tovabbi hozzaférésre van sziiksége, az az igényl6 szervezeti egység vezet6jének irdsos
kérésére meghosszabbithatd. A hosszabbitas kizardlag hatarozott id6tartamra torténhet, lejarata a HO
altal igazolt szerz6désben foglalt hataridé. A lejart érvényességi idejli hozzaféréseket automatikusan
tiltani kell.

7) A jogviszony megsz(inése utdan a munkatars az Egyetem adatvagyonanak semmilyen részének
masolatdval nem rendelkezhet. A titoktartdsi kotelezettség a jogviszony megsz(inése utdn is fennall.

16. Hozzaférés és jogosultsagok szabalyozasa

1) Hozzaférési politika.

a. Authentikdacid. Minden, az Egyetem informaciés rendszerében tdrolt adatot és szolgdltatast
hozzaférési védelemmel kell ellatni. A hozzaféréseket személyre széléan kell kialakitani. A
hozzaféréseket csak az a személy haszndlhatja, akinek azt kiaddsra kerilt. A hozzaférés
térténhet felhasznaldi névvel és jelszéval, vagy lehetség esetén BALE eszkdzzel.

b. Authorizacié. A hozzaférésekhez az egyes alrendszerekben szerepkoroket, ennek hianyaban
objektum szint( jogosultsagokat kell meghatarozni. A szerepkéroket és a jogosultsagokat
abban a legkisebb korben kell meghatarozni és beallitani, hogy a felhasznalé feladatkdre még
elvégezhet6 legyen. A minimalis jogkor elve az adott szervezeti egység vezetGire is érvényes,
szamukra sem allithatd be a szerepkdriikh6z nem sziikséges jogkor. A rendszer lizemeltetését
és a mentéseket készit6 rendszer adminisztratorok szamara, amennyiben feladatuk masképp
nem végezhet{ el, teljes hozzaférési jogosultsagot kell adni.

c. Hozzaférés nélkiil az egyes rendszerekbdl kizardlag publikus adatok lehetnek kinyerhetdk.

13 A bekezdést pontositotta a Szenatus a 72/2024. (X1.27.) sz. hatarozataval.
14 Biztonsagos Alairas Létrehozo Eszkoz.

17



Eszterhazy Karoly Katolikus Egyetem Informatikai Biztonsagi Szabalyzata
Hatdlyos: 2024. december 1-

2)

8)

9)

d. A szerepkoroket és a jogosultsagokat évente egyszer felll kell vizsgalni. A felllvizsgalat
eredményét a rendszert Uzemeltet6 szervezeti egység vezetdjének kell ellendriznie és
jévahagynia.

A hozzaférési jelszavakat minden rendszerben egyiranyu titkositassal kell tarolni. Az Egyetem
informatikai rendszerében nem m(ikodhet olyan komponens, amely jelszavakat olvashaté formaban,
vagy elavult titkositdssal kddol. Az elvart titkositasi algoritmusnak SHA256-nak, vagy annal fejlettebbnek
kell lennie.

Amennyiben az Egyetem adatvagyonanak titkositasa soran felhasznalt kédolasi eljaras elavultta valik, a
kodolasi eljarast le kell cserélni egy megbizhato valtozatra.

Az 5-0s, 4-es és 3-as biztonsagi osztalyu rendszerekhez szikséges jelszavakat meghatdrozott
id&szakonként cserélni kell.

Az Egyetem rendszereit ugy kell kialakitani, hogy azok ne tegyék lehet6vé egyszer(i jelszavak
hasznalatat.

Minden rendszerben korlatozni kell a sikertelen bejelentkezési kisérletek szamat. A sikertelen
bejelentkezési kisérleteket napldzni kell. A belépési kisérletekrdl az 5-0s, 4-es és 3-as biztonsagi osztalyu
rendszerekben a napldzason tul lehetdség szerint az automatikus felgyeleti rendszernek jelzést kell
adnia az Gzemeltet6 személyzet szamara.

Az 5-6s, 4-es és 3-as biztonsagi osztalyu rendszerekhez hozzaféréssel rendelkez6 munkatarsak esetében
a hozzaférés megadasa az adott szakrendszer Gzemeltetését végzd szervezeti egység vezetGjének fel
kell hivnia a figyelmet az IBSZ-ben foglaltak betartdsara.

Cimtar.

a. Az Egyetem annak érdekében, hogy az informacids rendszerében kézponti nyilvantartast
valésithasson meg, kozponti cimtarat alakit ki. A cimtarban minden, az Egyetemmel
munkavallaléi jogviszonyban all6 személynek szerepelnie kell. A cimtar személyes adatokat
tartalmaz, ezek korérdl, felhasznaldsi céljairdl, valamint kezeléstkrél az Egyetem az iig.uni-
eszterhazy.hu oldalon ad tajékoztatast.

b. Atobbszords adminisztracio elkeriilésére lehetGség szerint minden informatikai rendszernek a
cimtdarbdl kell azonositast végeznie.

c. A cimtdr adatainak aktualizdldsa minden felhaszndlé sajat felelGssége. Amennyiben annak
adataiban (telefonszam, e-mail cim, szobaszam, munkakér stb.) valtozas kovetkezik be, az
aktualizalas elvégzése legrovidebb idén beliil a munkavallalo kotelessége.

Tavoli hozzaférés.

a. Az 5-0s biztonsagi osztalyd rendszerekhez kizardlag az Egyetem bels6 haldzatabdl
mikodtethet6k haldzati kapcsolatok. Minden egyéb hozzaférési kisérlet informatikai
incidensnek mindsiil, amelyet az informatikai Gzemeltet6 személyzetnek detektalnia kell, és ki
kell vizsgalnia.

b. Az Egyetem internet eléréseinek kezelését az IUO vezet6je kezeli. Az Egyetemen tilos az IUO
vezetGjének engedélye nélkil tovabbi internet kapcsolatok kialakitasa.

c. Az Egyetem a tdvmunka lehetdségének biztositasara VPN megolddson alapuld tavoli elérést
biztosit a dolgozéi szamara. A VPN kapcsolati végpontok kiépitése és feliigyelete az 100
feladatkdre. Szigordan tilos az IUO engedélye nélkiili VPN kiszolgalé telepitése.

10) Operdacios rendszer hozzaférés.

a. Azokon a szamitdgépeken, melyekrdl 5-6s, 4-es és 3-as biztonsagi osztalyu rendszerekhez
privilegizalt felhasznaldként torténik hozzaférés, a felhasznalék nem rendelkezhetnek teljes
hozzaféréssel.

b. A teljes jogu hozzaférést indokolt esetben az adott szervezeti egység vezetGje altal megbizott
személy, vagy az IUO munkatdrsa birtokolja.

11) Napldzas.

a. Az 5-06s, 4-es és 3-as biztonsagi osztalyu rendszerek informatikai komponenseiben, valamint az
szerver szoftverekben és alkalmazasokban keletkezd napléeseményeket rogziteni kell.

b. A 3-as és az alatti biztonsagi osztilyd rendszerekben az operacidés rendszer és szerver
szoftverek rendszer szintli napléeseményeit kell rogziteni.

c. A napléeseményeket egy kizardlag erre a célra szolgald napldszerveren is tarolni kell.

d. A napléeseményeket egy évig kell megérizni.

e. A napldézashoz TCP kapcsolatokat kell hasznalni, a napldzas soran az id6pontok rogzitését
ezredmasodperces pontossagura kell allitani.
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f.  Alogszervereken minden olyan eseménynaplot meg kell 6rizni, amely az informatikai rendszer
elemeinek biztonsagat érinti.

g. Anapldok képzése és tarolasa alkalmas kell, hogy legyen arra, hogy azzal bizonyitani lehessen az
esetleges illetéktelen hozzaféréseket és megallapithatdk legyenek a felel6sségek.

h. Az eseménynapldk tartalmat automatizalt vagy manualis Uton rendszeresen at kell vizsgalni.

i. Incidens esetén a napléeseményeket a lehet§ legrovidebb idén belll at kell vizsgdlni és az
incidens kezelésének kidolgozasaban alapul kell venni.

17. Megfelel6seg

A mindenkori jogszabalyi megfelel8ség biztositasa az adott szervezeti egység vezet8jének felel6ssége.
Az adott szervezeti egység vezetje nem felel a rendszer felhaszndléi altal elkdvetett jogsértésekért,
ideértve a jogosulatlan adatkezelést, szerzGi jogokkal torténd visszaélést.

Hatdsagi felszolitasra a jogszabalyban elGirt adatokat az Egyetem a hatdsag részére kiadja és
amennyiben szikséges, az adott Ugyben a hatdsagokkal a jogszabalyi elGirdas mértékékéig
egyuttmukodik.

Az informacidbiztonsagi kévetelmények betartdsat és az informacid biztonsag tudatossag szintjének
mérését az IUO penetrécids tesztekkel is végezheti.

Azon rendszerek esetében, amelyek Gizemeltetése nem felel meg az IBSZ-ben foglaltaknak, egy esetleges
incidens felel6ssége az adott szervezeti egység vezetdjét terheli.

18. Ujinformacids rendszerek elfogadasi eljarasa

Uj informécids rendszer bevezetése elStt, mar a tervezési fazisban egyeztetni kell a szolgltatas
lzemeltetGivel az aldbbi szempontok alapjan:

a. Meg kell hatarozni a rendszer fejlesztGjét, GzemeltetGit és a rendszer életciklusat.

b. Az Gzemeltetést végz6knek jova kell hagyni a rendszer adatainak tarolasaval és a biztonsagos
lizemeltetéssel kapcsolatos funkcidit és eljarasait. Amennyiben a biztonsagos lizemeltetés nem
valdsithatd meg, az izemeltetSk a rendszer miikodtetését megtagadhatjak.

c. Meg kell hatarozni és jova kell hagyni a rendszerekkel kapcsolatos tdmogatasi feladatok, az azt
ellatd személyek és az SLA korét a rendszer teljes életciklusara vonatkozdan.

19. Mdkodés folytonossaganak biztositasa

A 4-es és az 5-0s biztonsagi szint(i rendszerek esetében lzletfolytonossagi tervet kell késziteni. A tervnek
tartalmaznia kell az incidenskezelési eljarasokat, az adott rendszert hasznald szervezetek mikodési
rendjét az egyes rendszerelemek, vagy a teljes rendszer kiesése esetére, a mentési tervet és az
ellenGrzés leirdsat.

Az Uzletfolytonossagi tervben eldirt elGkészit6 termékeket, tartalék szolgaltatasokat és eréforrasokat a
normal m(ikodési id6szakban kell biztositani.

Az Uzletfolytonossagi terv vonatkozd részeit az adott szervezeti egység munkatarsaival meg kell
ismertetni.

20. Informaciobiztonsagi események menedzsmentje

Az Egyetem informacids rendszerével és az adatvagyonaval kapcsolatos szokatlan, vagy a normal
mikodéstdl eltéré eseményeket be kell jelenteni a szolgdltatas lizemeltet&jének.
Az adott szolgaltatas lUzemeltetSje és az 10O minden, az Egyetem kezelésében levé informatikai
rendszer és adatvagyon esetében koteles kialakitani azokat a kommunikacids csatorndkat, amelyeken
incidens bejelentéseket fogad. Ezek az IUO esetében a kévetkezdk:

a. E-mail: helpdesk@uni-eszterhazy.hu

b. Telefon: +36 36 520400/2229-es, 2027-es, és a 2251-es mellékek.
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c. Személyesen az IUO vezet8jénél, iigyféltdmogatasi, haldzat és szerveriizemeltetési vagy
szakrendszer-lUzemeltetési csoportvezetdjénél.

Az informatikai rendszerekkel kapcsolatos biztonsdagi hiba észlelése vagy megismerése esetén azt be
kell jelenteni az adott rendszer lizemeltet8je és az 10O felé. A biztonsagi hiba kihasznaldsa a BTK-ba
Utk6z8 cselekmény, az Egyetem ilyen esetekben jogi eljarast kezdeményez minden olyan esetben,
amikor a hibat észlel§ személy elmulasztja annak jelzését az lizemeltet8k felé, vagy a biztonsagi hibat
nyilvanossagra hozza.
Biztonsagi esemény bejelentésekor a bejelentének minden olyan birtokaban levé adatot csatolnia kell,
amely az esemény kezeléséhez sziikséges lehet.
Tomeges érintettség esetében az lizemeltet6knek a normal kommunikacidés csatorndkon kell
tdjékoztatast nyujtaniuk.
A 4-es és 5-0s szintl rendszerek esetében Uzletfolytonossagi és incidenskezelési tervet kell késziteni.
Az incidensek bejelentését az lizemeltet6k kotelesek sulyossaguk szerint besorolni és annak
megfelelen az incidenskezelési eljarast meginditani és lefolytatni.

21. Az egyetemen kivilre torténd adatatadas

6Adatok kiaddsa a 4-es és az 5-6s biztonsagi szintbe sorolt adatvagyonbdl csak a rektor engedélyével
torténhet, mely aldl kivételt képeznek a torvényi kotelezettségek alapjan térténd adatszolgaltatasok.
Személyes adatok kiadasa csak az arra jogosultak altal, a hatdlyos jogszabalyoknak megfelelGen, a GDPR
ide vonatkozd elGirdsainak kiilonos figyelembevételével, a bels6 egyetemi szabalyozas alapjan
torténhet.

Az atadott adatok védelméért a hatdlyos jogszabalyok alapjan az atvevé fél felel.

Az adatszolgaltaté az atadast megel6z8en tajékoztatast kérhet az 10O vezetsjétdl adatvédelmi és
informaciobiztonsagi kérdésekben.

22. Az IBSZ felulvizsgalata

Jelen IBSZ feliilvizsgalatara haromévente keril sor. A kdvetkezé esedékes feliilvizsgdlat id6pontjat a
dokumentum lezdrasakor kell meghatdrozni. Az IBSZ felllvizsgalatat emellett el kell végezni minden
olyan esetben, amikor:
a. azt érint6 jogszabalyi valtozas |ép életbe, vagy az olyan technikai, mdszaki,
informacidbiztonsagi valtozas torténik, amely az IBSZ-mddositasat igényli.
b. Uj munkafolyamatok, szervezeti egységek, szolgéltatdsok keriilnek bevezetésre vagy sz(innek
meg.
c. Uj, lényeges kockazati elem valik ismertté.
d. Biztonsagiincidens elemzése utdni intézkedés bevezetése érdekében.
Az IBSZ-szel kapcsolatos véleményeket, valtoztatasi igényeket az 1UO vezetSjének kell benydjtani. Az
igénynek tartalmaznia kell a benyljté adatait, a megvaltoztatasra javasolt bekezdés(ek) szamat, a
javasolt Uj szovegrészt és annak indoklasat.

15 A bekezdést pontositotta a Szenatus a 72/2024. (X1.27.) sz. hatarozataval.
16 A bekezdést pontositotta a Szenatus a 72/2024. (X1.27.) sz. hatarozataval.
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23. Z24ré rendelkezések

1) Jelen szabdlyzatot az Egyetem Szendtusa a 19/2022. (IV.27.) sz. hatarozataval fogadta el és az — 2022.
majus ho 1. napjan Iép hatalyba.

2) Jelen szabdlyzatot felllvizsgalatot kovet6en az Egyetem Szendatusa a 72/2024. (X1.27.) sz. hatarozatéval,
2024. december 1. hatallyal médositotta.

Eger, 2024. november 27.

Dr. Pajtékné Dr. Tari llona s.k.
rektor

Az Egri F6egyhdzmegye képviseletében jovahagyom:

Eger, 2024. december 2.

Dr. Ternyak Csaba s.k.
érsek
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